Bezpecny sposob prijimania platobnych kariet

a poznanie rizik

Patrite medzi naSich vazenych z&kaznikoy,

a preto by sme boli radi, keby ste nemuseli
riesit Ziadne problémy pri prijimali platobnych
kariet. Rovnako je vSak mimoriadne doleZité,
aby ste si uvedomovali a chapali rizika, ktoré
s prijimanim kariet suvisia. Uvddzame preto
struény prehlad spésobov znizenia uvedenych
rizik. Prosime Vés, aby ste si ho dokladne
precitali.

OCHRANA UDAJOV KARTY

Ked prijimate platby kartou, musite si uvedomit
citlivost udajov, ktoré zhromazdujete pri
uskuto¢iovani transakcii, ako aj nutnost chranit
tieto Udaje pred odcudzenim alebo nevhodnym
pouzitim. Keby doslo k naruseniu bezpecnosti
a odcudzeniu Udajov karty, hrozilo by vyznamné
riziko finanénej straty a straty dobrej povesti
V&sho podniku.

Najlepsim spdsobom minimalizacie rizik akych-
kolvek Unikov Udajov karty je dbat na to, aby sa
bezpecne zaobchadzalo so vSetkymi platobny-
mi kartami a aby sa spravne prenasali Udaje kar-
ty do platobného systému (Visa, Mastercard,
Amex atd.) prostrednictvom miesta predaja
alebo systému elektronického obchodu. Tym si
ziskate doveru zakaznikov, bankovych instittcii
a spracovatelov tretich stran.

Plati vSeobecné pravidlo, Ze by ste nemali
uchovavat Ziadne Udaje karty ani kopie kariet.

CO JE NORMA ZABEZPECENIA UDAJOV
PLATOBNYCH KARIET (PCI DSS)?

V ramci dohody o spracovani kariet, ktoru ste
s nami uzavreli, sa od Véas vyZaduje, aby ste
dosiahli a ndsledne zachovavali sulad s normou
PCI DSS. V protokole PCI DSS su stanovené
pravidla a postupy bezpe¢ného zaobchadza-

nia s citlivymi Gdajmi kariet. Tieto pravidla su
zavézné pre vSetky strany, ktoré uchovéavaju,
spraclvaju a prenasaju Udaje drzitelov kariet.
Patria medzi ne nielen obchodnici, ale aj banky/
nadobudatelia a spolo¢nosti, ktoré manipuluju
s platobnymi kartami/vydavatelia na celom
svete a vSetky tretie strany/spracovatelia, ktoré
poskytuju sluzby uvedenym institdciam.
Zdbraznujeme, zZe vSetky spbsoby prijimania
kariet, terminaly na miestach predaja a rieSenia
elektronického obchodu poskytované spoloc-
nostou Global Payments su v sulade s normou
PCI DSS.

POSUDTE BEZPECNOST UDAJOV

O DRZITELOVI KARTY

Ako nasho obchodnika Vas Ziadame, aby
ste predlozili dotaznik sebahodnotenia
(SAQ), ktory sluzi ako sprava o Vasej zhode
s compliance. Je navrhnuty ako nastroj na
vlastné overenie (validaciu) pri posudzovani
bezpecénosti Udajov o drZitelovi karty.
Dotaznik SAQ obsahuje sériu otadzok
vyzadujlcich odpovede &no/nie pre kazdu
prislusnt poziadavku PCI DSS. V tomto
zmysle Vas vyzyvame, aby ste vyplnili

formular a uistili sa, Ze podnikate v sulade
s PCI DSS. V pripade, Ze niektora z Vasich
odpovedi je zaporna (,,nie”), mozete byt
vyzvany, aby ste podnikli dalSie kroky a sta-
novili termin vyrieSenia prislusnej otazky.

Na uspokojenie rozlicnych obchodnych
prostredi su k dispozicii rozne dotazniky. Na
adrese www.gpnmerchant.com v sekcii
Downloads tak mozete fahko najst SAQ,
ktory bude najlepSie vyhovovat Vasej firme.
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Podrobnejsie informacie o norme PCI DSS najdete na
webovej lokalite www.pcisecuritystandards.org.
Obsahuije najnovsiu verziu $pecifikacii PCI DSS a pokyny
na dosiahnutie sdladu s touto normou. N&§ tim PCI Vam
rad odpovie na VaSe otazky a podla potreby poskytne
individualnu konzultaciu. Kontaktujte nas na adrese
pci@globalpayments.cz.
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